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1. Overzicht 

In dit deel van het document ga ik snel over wat er allemaal op mijn soc staat. 

Naam IP 

Webserver 10.0.0.48 

Wazuh 10.0.0.55 

Opencti 10.0.0.172:8080 

OpenBAS  10.0.0.202:8080 

Shuffle 10.0.0.44:3443 

Thehive 10.0.0.43:9000 

Cortex 10.0.0.228:9001 

Infection monkey 10.0.0.80:5000 

Bad Actor:  10.0.0.140 

Misp 
 

10.0.0.195 

 

 

 

 
 

 

2. Opencti 

Waarom beginnen we met opencti omdat dit het meest appart is van al de rest. OpenCTI is een plek om 

mijn cyber threat intelligence kennis en observables te kunnen beheren. Het wordt vooral gebruikt voor 
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informatie op te doen van nieuwe threats maar het is ook geintegreerd met The Hive. De integratie met The 

Hive zorgt ervoor dat op het OpenCTI platform ikzelf nog eens kan zien welke cases dat ik heb binnen mijn 

eigen netwerk gebeurd is. De andere connectors die ik heb toegevoegd zijn “MITRE Datasets”, Sans RSS 

feed en TrendMicro RSS feed. 

 

 
 

3. OpenBas, infection Monkey en Caldera 

OpenBas, Infection Monkey en Caldera zijn allen Adversary Simulation Tools. Voor de Demo ga ik enkel 

gebruik maken van Infection monkey maar zowel OpenBas als Infection monkey zijn geinstalleerd. 

OpenBAS vond ik persoonlijk nog niet genoeg uitgewerkt om als enige Tool te laten zien en daarom heb ik 

uiteindelijk gekozen voor Infection monkey. 

Voor infection Monkey heb ik gekozen voor Versie 2.0.0 doordat MongoDB V5+ niet geïnstalleerd kan 

worden op mijn hardware. Ik heb ook geprobeerd Caldera te installeren maar dit is spijtig genoeg niet gelukt 

maar dit is de reden waarom de server de naam Caldera heeft.  

3.1. Infection Monkey 

Infection monkey kan je verschillende aanvallen kiezen. Met de duidelijk een overzicht houden wat Infection 

monkey heeft gezien/gedaan. Het geeft ook een duidelijk overzicht wat er allemaal mis is met de 

omringende systemen met de infection map. Daarnaast maakt het ook een goed securityrapport dat 

onderverdeeld is in Ransomware Report en Security Report. 
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4. De Attack 

Hieronder vindt u de afbeelding van hoe dat de attack door mijn SOC gaat. 

 

4.1. Hydra 

Voor mijn attack ga ik gebruik maken van een random ubuntu machine die op het netwerk zit met hydra 

geinstalleerd. Met hydra ga ik een SSH brute force proberen naar mijn webserver. 
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4.2. Wazuh 

4.2.1. Attack 

Voor de attack gaat Wazuh doormiddel van een custom rule 

doorgeven wanneer dat er een Brute force attack wordt gedaan 

op een van de servers. Met Deze custom Rule gaat wazuh dan 

een api request sturen naar Shuffle met alle data van de rule. 

Daarnaast gaat Wazuh ook automatisch het  ip blockeren voor 

180 seconde. 

 
 

4.2.2. Extra 

Daarbuiten is Wazuh ook geintegreerd met Virustotal die automatisch onbekende files scanned en 

doorgeeft of deze malicieus zijn of niet. 

 
 

Wazuh is verbonden met elke Virtual machine die in mijn SOC steekt door middel van de wazuh agent. 

Bij de Wazuh Agent van de server van OpenCTI heb ik ook geconfigureerd dat deze ook meldingen van 

Docker Doorstuurd waardoor ik kan zien wat er juist gebeurt op de docker images. 
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Daarbuiten heeft Wazuh ook een integratie met suricata die op de webserver staat om vreemde internet 

traffic door te geven zoals de scans van Infection Monkey.

 

4.3. Shuffle 

Doormiddle van een webhook van shuffle komt de 

data van wazuh binnen. Deze data wordt dan een 

alert in The Hive doormiddel van een api Post 

request (Create alert). Dan wordt er onmiddelijk 

een case van gemaakt en deze cases worden ook 

in OpenCTI getooont. Daarna wordt er een 

observable bij gevoegd en op deze observable 

gaan we dan een actie uitvoeren. Na dat de actie 

gedaan (10s) is gaat er een Discord bericht 

worden verstuurd met alle informatie. 
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4.4. The hive + Cortex 

Daarnet spraken we van een alert, case en actie 

deze worden gemaakt in The hive en de actie 

wordt uitgevoerd in Cortex.  

De alert wordt momenteel direct omgezet in een 

case maar als ik het in productie zou doen zou ik 

er eerst voor zorgen dat er minstens 3-4 alerts 

waren voor dat ik er een case van maakte en dan 

zou ik met de node “Get linked Cases” in shuffle 

deze samen linken. 

Bij de gemaakte case voegen we een Observable 

uit, de ip waarvan de attack komt. Deze gaan we 

met cortex en AbuseIPDB gaan checken of deze 

slecht is.  

 

 

De reden dat we dit allemaal in The hive steken is 

om de beveiligingsincidenten te beheren en onderzoeken, als ik met een team zou zijn zou ik automatisch 

een persoon aan de case kunnen linken zodat die persoon aan die case zou kunnen werken en dat er 

gemakkelijk een timeline kan worden getoond van wanneer is het gebeurd en van wanneer is het opgelost.  

Daarnaast hebben we eerder vermeld dat de cases ook naar openCTI gaan zodat iedereen met toegang tot 

de eigen gehoste website kan bekijken. 

 

4.5. Discord 

Op discord doormiddel van een Webhook kunnen we dus gemakkelijk en overzichtelijk zien vanwaar een 

attack/melding komt waar dat deze staat op The Hive en wat de action van Cortex gedaan heeft. 
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5. Extra? 

Wat heb ik nog geprobeerd te installeren: 

5.1. OpenCTI en OpenBAS 

Doordat openBAS zo nieuw is zijn er nog niet veel integraties met anderen waardoor ik moeite heb gehad 

om OpenBAS in werking te krijgen. Dat is de reden dat ik terug ben overgestapt naar Infection monkey. 

Doordat het zo nieuw is is er geen gemakkelijke integratie tussen OpenBAS en OpenCTI (wat ze wel 

vermelden) maar dat betekent niet dat ik niet heb geprobeerd als dit gelukt was zou ik het veel fijner 

hebben gevonden. 

 

5.2. Misp 

Door het slecht inplannen van mijn tijd heb ik geen tijd gehad om Misp te configureren, het staat wel op 

maar ik heb geen interacties tussen Misp en andere platformen. 

 

5.3. Graylog 

Voor het installeren van graylog heb ik heel veel tijd verdoen, het wilt niet installeren doordat MongoDB V5+ 

niet op de hardware die ik gebruik kan draaien het zou ervoor hebben gezorgd dat ik terug moest gaan van 

de huidige versie 6.1.x naar versie 4.2.x. 

 

Maar dit heb ik wel gedaan voor infection monkey want ik vond dat OpenBAS niet goed genoeg was. 

6. Links 

Attack: https://youtu.be/t3PgGzqTVy8  

Infection monkey: https://youtu.be/gChPRK7SM6Y  

 

 

 
  

https://youtu.be/t3PgGzqTVy8
https://youtu.be/gChPRK7SM6Y
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